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INTRODUCTION

Le manuel de procédures informatiques est un outil de gestion du système d’information de gestion, de l’environnement informatique, des ressources informatiques  et de la sécurité informatique. Il vise essentiellement les dispositions à prendre pour optimiser l’utilisation du système de gestion informatique  en vue d’un traitement idoine des flux d’informations entrants et des rapports de restitution fiables et sécurisés.
Nous sommes sans savoir que les principales menaces effectives auxquelles un système d’information peut être confronté sont :

· un utilisateur du système: l'énorme majorité des problèmes liés à la sécurité d'un système d'information est l'utilisateur, généralement peu souciant ; 

· une personne malveillante: une personne parvient à s'introduire sur le système, légitimement ou non, et à accéder ensuite à des données ou à des programmes auxquels elle n'est pas censée avoir accès en utilisant par exemple des failles connues et non corrigées dans les logiciels ou en se créant des pistes.

Ce document permettra de mettre en place :

· une charte informatique pour réglementer l’utilisation des ressources informatiques
· une procédure claire de la sécurité du système d’information

· une procédure de sécurité du matériel informatique

· une procédure de sécurité des données informatiques

· une stratégie de maintenance du matériel informatique

· une stratégie de maintenance du parc logiciel

· une stratégie d’intervention aux bénéfices des utilisateurs

· une stratégie de gestion des droits d’accès et des habilitations
· une organisation des sessions d’information et de sensibilisation du personnel aux risques informatiques
· une organisation des sessions de formation sur l’application métier en vue de son appropriation par les utilisateurs.

Les agents du département informatique se verront attribués des tâches propres à leurs profils.
Aussi, le manuel de procédure servira-t-il de moyen de travail aux auditeurs internes dans leur fonction de contrôle et de sauvegarde du patrimoine de FINAM SA. 

	CHAP I
	LES DROITS D’ACCES ET LES HABILITATIONS
	Date : 07/04/2011
Version 1.0 


I.1 Définition : 

Les habilitations sont des autorisations accordées aux utilisateurs d’un système informatique. Ces droits peuvent être utilisés pour accéder à tous les modules quand il s’agit de l’administrateur système ou à certains modules du système ou à certaines rubriques d’un ou de plusieurs modules soit pour y effectuer des traitements ou soit pour consulter des rapports issus du système.
Chaque utilisateur du système doit avoir une identité matérialisée par son « User Name » ou Nom Utilisateur et son « Password » ou Mot de passe, associé pour accéder aux données et ressources d'un système. Il faut pour cela mettre en place des mécanismes d'authentification et de contrôle. Ces mécanismes permettent d'assurer que les utilisateurs des dites ressources possèdent uniquement les droits qui leurs ont été octroyés.

I.2 Exemple: 

Un caissier peut avoir des habilitations pour accéder au module Adhésion et au module Caisse ; il peut lui être refusé l’accès à la rubrique Comptabilisation des opérations d’adhésion ou de caisse.

I.3 Procédures: 

I .3.1 Organisation
C’est le responsable hiérarchique qui définit manuellement les droits d’accès à ses utilisateurs. L’administrateur crée les droits d’accès dans le système.
Démarches à suivre :
- identifier au sein de chaque service les utilisateurs du système;

- identifier les tâches de chaque utilisateur.
I.3.2 Définition des droits d’accès

- définir un code utilisateur (caractères numériques ou alphanumériques) ;

- récupérer le mot de passe de l’utilisateur (longueur est de 5 caractères au minimum de type alphanumérique) ;
- répertorier dans un tableau :

* Code utilisateur

* Nom utilisateur

Responsabilité : L’administrateur-système est chargé de créer les droits d’accès au système en se basant sur le tableau des droits d’accès remplis par le service demandeur.

Nota : la durée de vie du mot de passe devra être gérée par l’administrateur-système qui pourra fixer une durée de 30 jours par exemple.
I.3.3 Définition des habilitations

- définir les habilitations pour chaque profil utilisateur en remplissant la fiche ‘’HABILITATIONS’’  en trois copies ;
- faire signer les fiches par l’utilisateur, le superviseur et l’administrateur système ;
- faire créer les habilitations par l’administrateur – système qui imprimera la fiche en trois copies revêtues du cachet de l’administrateur-système dont :

* une copie sera conservée par l’administrateur-système

* une copie transmise au Contrôle interne

* une copie archivée par le service demandeur.

Notons que la fiche manuelle sera annexée à la fiche imprimée.

I.3.4 Modification ou suppression des droits d’accès
Les modifications et les suppressions peuvent intervenir.
Pour les modifications:

Le service demandeur doit :

- énumérer sur un document fait à trois exemplaires les modules et rubriques à désactiver ou à activer. Ce document doit être tiré en trois exemplaires dont :
- une copie envoyée à l’administrateur du système informatique ;

- une copie conservée par le Contrôle interne
- la dernière copie sera archivée par le service demandeur.

L’administrateur-système devra mettre à jour les fiches d’habilitations et devra imprimer trois copies des nouvelles fiches qui devront être revêtues du cachet de l’administrateur système. Ces copies devront être dispatchées comme précédemment.

	CHAPI I
	LES SAUVEGARDES ET RESTAURATIONS
	Date : 07/04/2011
Version 1.0 


II.1 Définition

La sauvegarde consiste à enregistrer les données dans un fichier ou dans un répertoire. Sauvegarder, c’est protéger, c’est conserver en un endroit repérable.

Les supports de sauvegardes sont : disque dur, disque dur  interne, disque externe, clé USB, CD, coffre à données, armoire ignifuge.

Pour sauvegarder, il faut définir sur le disque ou le support magnétique l’emplacement  où seront stockées les données. 

La restauration est la restitution des données sauvegardées.

II.2 Fonctionnement de la sauvegarde

- disposer des données électroniques ;

- nommé un fichier ;

- créer un répertoire ;

- choisir le support de sauvegarde.

II.3 Périodicité de sauvegarde

· La sauvegarde partielle doit se faire au quotidien en fin de journée

· la sauvegarde totale (full backup: logiciel, système et données) doit être réalisée mensuellement. 
· des systèmes de backup automatiques doivent être programmés.

II.4 Modes de sauvegarde

- sauvegarde sur disque dur;

- sauvegarde sur disque externe ;

- sauvegarde sur CD ou DVD; 

- sauvegarde sur clé USB.

II.5 Types de sauvegarde

- sauvegarde de la base de données (fréquemment)

- sauvegarde de la plate-forme logicielle (périodiquement)

Les sauvegardes doivent être gardées en lieu sûr dans un coffre ignifuse.

II.6  Procédures de sauvegarde/restauration

Il est offert une option de sauvegarde automatique et de restitution de la base de données à partir de l’utilitaire dénommé « BACKUP » qui permet,  entre autres, de faire la sauvegarde et restauration de bases de données et de programmer des sauvegardes automatiques.

1- Utilitaire BACKUP

L’utilitaire de sauvegarde et de restauration de base de données permet de sauvegarder ou de restaurer une base de données SQLSERVER via une interface conviviale. Avant toute chose il est nécessaire de savoir que la sauvegarde ne peut être faite sur le bureau ou un emplacement serveur. 
Choisissez le type de restauration c'est-à-dire si c’est une restauration de base de données existante ou s’il s’agit de la création d’une nouvelle base de données. 

II-7 PLAN DE SAUVEGARDES

Les principes du plan de sauvegardes sont les suivants:
· S’assurer que les données sont exhaustives, en sauvegardant aussi les données importantes  stockées sur les postes de travail, en l’absence de serveur de données ;

· Réaliser quotidiennement les sauvegardes sur des supports qui garantissent la confidentialité des documents (stockage au coffre, encryptage des données, etc.
· Externaliser périodiquement les sauvegardes dans un lieu sécurisé
·  Graver périodiquement les données sur un support non modifiable (la fin d’exercice doit être gravé sur DVD pour avoir une photo des données à un instant donné) ;

· Tester régulièrement les sauvegardes en restaurant les différentes parties du système d’informations.
	CHAP III
	GESTION DE LA SECURITE DES DONNEES INFORMATIQUES
	Date : 07/04/2011
Version 1.0 


III.1 Définition

Les données informatiques ont aujourd’hui plus de valeur que les espèces qui ne représentent qu’un faible pourcentage des actifs de l’entreprise et leur valeur vient de la fiabilité de cette information. 
Si les données sont corrompues, le papier devient une valeur refuge avec les pièces comptables qui constituent la preuve de la transaction.
Dans un système d’information de gestion informatisé, le concept de sécurité recouvre la protection des données, le contrôle de l’accès aux données et la lutte contre la fraude au moyen des programmes. 
La sécurité du système d’information est l’ensemble des moyens techniques, organisationnels, juridiques et humains nécessaires et mis en place pour conserver, rétablir et garantir la sécurité de l’information et du système d’information.

Il est vrai que les systèmes informatiques ne peuvent garantir qu’il ne se produira par exemple aucune utilisation frauduleuse des données mais ils  doivent du moins permettre de réduire l’ampleur des problèmes et doivent faciliter la détection des irrégularités.
Les informations stockées sur les systèmes informatiques sont exposées à deux types de menaces donc, deux grands mécanismes de sécurité :

· Le mécanisme de sécurité du système : qui empêche quiconque n’y étant pas autorisé d’accéder aux données et aux programmes des utilisateurs.                                 





· Le mécanisme de sécurité des données : qui doit prévenir  toute perte de données ou d’information par suite d’une erreur matérielle ou d’indexage, ou autre.

III.2  Sécurité du système

Le mécanisme de sécurité du système permet de ne donner accès à certaines fonctionnalités du système qu’aux utilisateurs qui y sont autorisés, généralement en exigeant l’entrée d’un code et d’un mot de passe et parfois de l’empreinte digitale.

Il vise aussi à empêcher des informaticiens avertis d’accéder aux données fondamentales enregistrées dans les tables des bases de données.

Pour ce faire, il faudra :

· Un code d’accès et un mot de passe pour chaque utilisateur avec possibilité de définir un délai d’expiration;

· Utilisation de la biométrie pour l’accès  au système ;  

· Un système d’habilitation afin de bien contrôler les tâches de chaque intervenant dans le système ;

· Création d’un journal de transaction « piste d’audit des opérations » qui permettra de déterminer l’identité de l’utilisateur, heure, la date, type d’opération effectué dans le système, adresse machine, etc;

·   L’attribution d’un mot de passe à chaque table ou à défaut à SQL Server afin de contrôler l’accès à la base de données.

III.3 Intégrité des données

Les mécanismes de protection de l’intégrité des données visent à protéger les données de toute perte accidentelle par suite de la corruption de fichiers d’information, de la suppression de fichiers, du reformatage du disque dur ou même du vol de l’ordinateur ou  d’un incendie.

Ces différentes éventualités peuvent être prévenues grâce au système de sauvegarde des données.   Il serait plus avantageux de faire des sauvegardes périodiques des données. Dans l’idéal, des copies des informations doivent être sauvegardées et une seule doit être conservée sur place. Les autres copies peuvent être par exemple déposées dans un coffre loué dans une banque. Ce faisant, il n’aurait pas à craindre des pertes de données  par suite d’incendie, ou de destruction du disque dur  de l’ordinateur par exemple.

	CHAP IV
	GESTION DE LA SECURITE PHYSIQUE DES EQUIPEMENTS INFORMATIQUES ET ELECTRIQUES
	Date : 07/04/2011
Version 1.0 


IV.1 Définition

L’environnement immédiat d’un système est constitué de l’ensemble de matériel informatique et des équipements électriques qui lui permettent de fonctionner normalement. La défaillance d’un composant de cet environnement peut entraîner le dysfonctionnement de la solution logicielle.

IV-2 Sécurité du poste de travail
Mot de passe

- Il est personnel et confidentiel

- Le mot de passe temporaire donné en clair par le gestionnaire de mot de passe ne doit permettre aucune transaction avant d'avoir été changé à la première utilisation, sinon le SIG n'assure pas la non répudiation des transactions Il doit être changé régulièrement et doit obéir à des règles (longueur, caractères & chiffres,...)

- Il est strictement interdit de l'écrire en clair
Timeout de session
-Le timeout de session est la durée d'inactivité nécessaire au verrouillage

automatique de la station de travail. Il ne doit pas dépasser 15 minutes.

-S'il n'est pas bloqué par l'administrateur du système, il peut être paramétré dans les options d'écran du panneau de configuration.
- l’utilisateur doit se déconnecter de l’application métier chaque fois qu’il quitte son poste de travail.

Sécurité des données
-Toute installation de logiciel doit être validée par le service informatique.

-Les postes connectés sur Internet doivent disposer des logiciels de sécurité

adaptés (anti-phishing, anti spyware, pare-feu...).
Antivirus

- Qu'il soit connecté ou pas à l'Internet, la station de travail doit être protégée par un antivirus car une simple clé USB peut mettre en danger non seulement votre station mais l'ensemble du SIG.
-La protection antivirus doit être mise à jour très régulièrement (plus d'une fois par semaine). Des versions gratuites existent téléchargeables en ligne. Des systèmes de gestion automatique de l’antivirus peuvent être programmés.
Important : Ne partagez pas vos mots de passe avec vos collègues

Le contrôle opérationnel au niveau des opérants
-Chaque utilisateur doit se sentir responsable de la bonne santé de son poste de travail.

-Scanner une clef USB avant de la connecter, ne pas cliquer sur des mails suspects.

-Il doit aussi respecter la règle qui le responsabilise vis-à-vis de son identifiant en ne laissant pas un autre usager travailler sur sa session Windows.

-Il doit être attentif aux signes suspects d’utilisation du système informatique: un utilisateur inconnu, un employé au comportement inhabituel, des messages d’erreur inquiétants à l’écran doivent inciter l’employé vigilant à en discuter avec le responsable du système informatique.

Sécurité du matériel informatique
Protection du serveur et des postes de travail

-Dans la mesure du possible, le serveur sera dans un local séparé, protégé de la poussière, voire climatisé, fermé à clef. 

-L’accès à la salle serveur se matérialisera dans un registre approprié.
Protection anti-poussière

Il est d'usage de couvrir le matériel informatique pour le protéger de la poussière.
Maintenance informatique

-Posséder des compétences nécessaires à la bonne gestion du matériel informatique et à sa maintenance.
-Dans le cas contraire, faire appel à un prestataire de service extérieur.
Panne électrique

La qualité de l’installation électrique sera vérifiée et les moyens de protection usuels seront mis en œuvre, comme des disjoncteurs et stabilisateurs électriques pour protéger les postes de travail des trop grandes variations.
Dans la mesure du possible un système de batterie permettra de ne pas interrompre les activités en cas de panne du réseau électrique.
Le contrôle opérationnel

Chaque utilisateur doit veiller au bon fonctionnement de son matériel, à la protection contre la chaleur excessive, contre les chocs et la poussière.

	CHAP V
	ORGANISATION DU PARAMETRAGE DES REGLES DE GESTION
	Date : 07/04/2011
Version 1.0 


V.1 Définition

Le paramétrage consiste à communiquer les règles de gestion des opérations transactionnelles et des opérations administratives et comptables à un système d’information de gestion. Ainsi, par exemple les caractéristiques des produits de crédit et d’épargne peuvent être paramétrées pour permettre le traitement automatique des activités liées au crédit.
V.2 Organisation

V .2.1. Règles de gestion à paramétrer
Ces règles de gestion sont liées à :

-gestion des informations administratives

-gestion des opérations d’épargne et de crédit

- gestion des opérations comptables et financières

-gestion des droits d’accès et des habilitations.

V.2.2 . Responsabilité du paramétrage

Le paramétrage est du ressort de chaque de département avec l’assistance de la Direction informatique. Pour ce faire, un comité doit être mis en place et sera composé de :
· Demandeur (le département demandeur) qui désigne au moins deux personnes.
· Un représentant de la DI

· Un représentant de la Direction du contrôle interne.

V2.3. Preuve du paramétrage

Les règles de gestion sont authentifiées par la signature du Directeur Général ou du Président du Conseil d’Administration.

Les rapports de paramétrage sont générés par l’application métier et sont visés par les membres du comité de paramétrage.

Les rapports de paramétrage revêtus du visa des membres du comité de paramétrage sont faits en deux exemplaires :

· Une copie à la Direction informatique

· Une copie à la Direction des audits.

V2.4. Modification des règles de gestion

- Toutes modifications de règles de gestion paramétrées doivent être motivées par la modification des règles de gestion de base contenues dans les manuels de procédures administrative, comptable, financière, de crédit, d’épargne et de contrôle interne authentifiés par le Directeur Général ou le Président du Conseil d’Administration. Les notes de service peuvent aussi servir de support de modification des règles de gestion.
- Le comité de paramétrage devra se réunir pour exécuter le paramétrage comme défini plus haut.

V2.5. Incompatibilité

 La Direction informatique ne peut pas à elle seule procéder au paramétrage sans aucune note préalable de la Direction générale ou de la Présidence du Conseil d’Administration et sans l’avis du comité de paramétrage.

Aucun opérant ne peut opérer le paramétrage d’une quelconque opération dans l’application métier.

	CHAP .VII
	GESTION DE LA MAINTENANCE PREVENTIVE ET CURATIVE DU MATERIEL INFORMATIQUE ET DU RESEAU
ET DES LOGICIELS
	Date : 07/04/2011
Version 1.0 


VII- 1. Maintenance du matériel informatique et du réseau
La maintenance préventive du matériel informatique consiste à veiller au bon fonctionnement des composants du matériel informatique. 
Il faut définir des périodes de maintenance avec un calendrier bien défini afin que tout le parc informatique puisse être entretenu. Il faut veiller au renouvellement de l’anti-virus. Les actions périodiques à mener sont :

* dépoussiérage ;

* activation de l’anti-virus ;

* nettoyage des supports électroniques.

Un minimum de consommables doit être disponible pour la maintenance préventive.

La maintenance curative est le fait de remplacer les composants défectueux par de nouveaux ou carrément de remplacer les matériels obsolètes. Il faut disposer d’un ‘maintenancier’ ou s’abonner à une maintenance matérielle annuelle avec des interventions trimestrielles.
Dans le cas où un service de maintenance existe :

· Faire un programme de maintenance trimestriel qui sera communiqué à toutes les agences ;

· Procéder à la maintenance en allant dans chaque agence ;

· La maintenance doit couvrir l’entretien du matériel et la mise à jour de l’anti-virus.
Pour les réparations :

· le  demandeur doit remplir une fiche de  demande de réparation (DR) en trois exemplaires signée par le chef d’agence ou le chef de département ;

· deux copies de la DR sont transmises à la DI en même temps que le matériel à réparer ;

· après réparation, le matériel est transmis au demandeur qui signe une copie  de la DR comme preuve que le matériel a été réceptionné.
VII-2. Maintenance des logiciels
Un contrat de maintenance doit être signé en vue de jouir de la maintenance simple  pour recevoir de l’assistance pendant les problèmes d’exploitation et la maintenance – abonnement pour bénéficier des mises à niveau lors des  éditions de nouvelles versions.
Il faut :

· disposer d’un contrat de maintenance pour chaque logiciel acheté

· veiller à ce que les clauses du contrat soient respectées.

	CHAP .VIII
	GESTION DU PERSONNEL INFORMATIQUE
	Date : 07/04/2011
Version 1.0 


VIII-1  Structure du département informatique (DI)
VIII-1.1-   Nom du département
Le département se dénomme : Direction du Système d’Information (DSI).

Cette direction englobera les services suivants :

· Service Réseau & Télécom

· Service Administration systèmes informatiques
· Maintenance

VIII-1.2. Répartition des tâches

· Responsable  Service  Réseaux et Télécom
· Responsable Administration systèmes informatiques et bases de données
· Responsable de la maintenance du matériel informatique
VIII-1.3  Activités du département informatique
1° assister les utilisateurs dans les saisies et le traitement de données ;

2° administrer les droits d’accès et les habilitations aux utilisateurs ;

3° administrer le réseau informatique ;

4° maintenir à titre préventif le système ;

5° maintenir à titre préventif et curatif le parc informatique;

6°  sauvegardes,  restauration et sécurisation du logiciel et des bases de données ;

7° formation continue des utilisateurs;

8° Gérer le renouvellement des mots de passe ;
9° Elaboration du plan informatique ou schéma directeur informatique ;
10° Elaboration du budget informatique ;
11° Veille technologique ;
12° Organisation et mise en œuvre  de la politique informatique de FINAM SA. 
VIII-2  Appellations possible du métier de responsable du département informatique
· Directeur des systèmes d'information et télécommunications 

· Directeur du management de la direction des systèmes d'information 

· Directeur du système d'information 

· Directeur informatique 

VIII –3 Attributions de tâches du Directeur des systèmes d'information
· Animation et pilotage des équipes 

· Assistance à maîtrise d'ouvrage décisionnelle 

· Contrôle de l'application du droit et de la sécurité informatique 

· Gestion budgétaire 

· Gestion des ressources humaines 

· Management du/des services informatiques 

· Organisation et mise en œuvre de la politique de SI 

· Participation à la définition des orientations stratégiques en matière de systèmes d'information (SI) 

· Veille technologique prospective 
· fixe et valide les grandes évolutions de l'informatique
·  anticipe les évolutions technologiques nécessaires
· évalue et préconise les investissements
· contrôle l'efficacité et la maîtrise des risques liés au système d'information
VIII-4- Incompatibilité de fonction

1° Il ne doit pas changer le paramétrage du système sans l’avis préalable écrit de la direction générale;

2° Il ne doit pas procéder à la suppression, l’annulation ou l’ajout de transaction sans l’autorisation de la direction financière et comptable ;

3° Il ne doit pas faire des saisies d’opérations;
4° Il ne doit pas intervenir sur le système pour régler un problème à caractère opérationnel sans l’avis de la Direction des opérations,  de la Direction comptable et financière et de la Direction des audits & Contrôle interne. exemple, la correction d’un écart de caisse, les OD, etc.
En résumé, le DI n’interviendra au niveau opérationnel que lorsqu’il y a un problème technique sur l’application métier.
	CHAP .IV
	GESTION DES BESOINS DU DEPARTEMENT INFORMATIQUE
	Date : 07/04/2011
Version 1.0 


IV.1 Définition
Les besoins du département informatique sont des besoins de renforcement de capacité en termes :

· Matériels informatiques, de télécommunication et logiciels
· Ressources humaines
· Formation
IV.2  Achat de matériels informatiques, de télécom et de logiciels
· La DI exprime les besoins à partir d’une demande d’achat (DA)  par laquelle les caractéristiques, les modèles sont clairement définis;

· La DA est signée par la DI avant d’être transmise à la Direction administrative et financière(DAF) ;
· La DAF contrôle la prévision financière de l’acquisition de ce matériel dans le budget de l’année en cours avant de signer la DA ;

· La DAF remplit la demande de prix qu’elle adresse à trois fournisseurs prévus dans la short-list des fournisseurs ;

· Les offres technique et financière sont évaluées par un comité composé de :

· Un représentant de la DAF

· Un représentant de la DI

· Un représentant d’un département quelconque

· Le comité produit un procès-verbal d’évaluation des offres ;

· La DAF sur la base du procès-verbal d’évaluation adresse un Bon de Commande (BC) au fournisseur retenu ;

· Le comité d’achat réceptionne la commande en comparant les caractéristiques et les modèles des biens commandés en rapprochant le BC du bon de livraison (BL) et produit un rapport de réception ou un bon de réception (BR) qui sera transmis à la DAF pour procéder au paiement;

NOTA :
· L’avis de la DI sur l’aspect qualitatif des biens commandés est  prépondérant.

· Il n’est pas utile de vouloir contacter trois fournisseurs si sur la place il n’y a qu’un seul fournisseur détenant le monopole de vente de ces biens.

· Pour des biens endommagés accidentellement, il faut faire une dérogation spéciale pour son achat étant donné que le budget ne l’avait pas prévu expressément.

· Pour  l’achat de logiciels, prévoir une séance de démonstration et si possible une visite d’un utilisateur pour recevoir son avis sur les forces et faiblesses des logiciels à acheter.

IV-3 Besoins en ressources humaines
Pour le besoin en renforcement de capacité, la DI:

· Argumente son besoin en montrant clairement la pertinence de sa demande ;

· Définit le profil du candidat et le transmet à la DAF ;

· S’associe au recrutement du candidat et se prononce sur son choix.
IV- 4 Besoins en formation
La DI:
· Emet ses besoins de formation qui cadre avec les fonctions informatiques de son département ;

· Identifie les centres de formation et les modules de formation ;
· Définit un programme de formation annuel qu’il transmet à la DF.
	ANNEXES


MODELE DE DEFINITION DES HABILITATIONS

HABILITATION DES UTILISATEURS

	FICHE D’HABILITATION
	N°

	DIRECTION
	

	DEPARTEMENT
	

	SERVICE
	

	NOM ET PRENOMS UTILISATEUR
	FONCTION


	parametres
	COMPTABILTE
	UTILITAIRES

	
	Creation d’une  agence
	
	COMPTABILITE GENERALE
	
	REINDEXATION

	
	parametre divers de gestion
	
	COMPTABILITE AUXILIAIRE
	
	SAUVEGARDE DES DONNEES

	
	donnees operations
	
	BUDGET
	
	RESTAURATION DES DONNEES

	
	donnees comptables /analytiques / budgetaires
	
	EDITIONS / CONSULTATIONS
	
	CALCULATRICE

	
	donnees adhesion
	
	COMPTABILISATION
	
	CHANGEMENT DE MOT DE PASSE

	
	donnees de credit
	CREDIT
	
	ARCHIVAGE DES CREDITS SOLDES

	
	actions blocages
	
	HISTORIQUE DES CREDITS
	
	TABLES

	
	gestion des utilisateurs
	
	TRAITEMENT DES DEMANDES
	
	MISE A JOUR DES DONNEES INVENTAIRE

	adhesions
	
	SIMULATION TABLEAU D’AMORTISSMENT
	
	FUSION DES DONNEES EXTERNES

	
	GESTION DES ADHESIONS
	
	SUIVI DES DEMANDES DE CREDIT
	
	MAINTENANCE

	
	EDITIONS / CONSULTATIONS
	
	MISE EN PLACE D’UN DOSSIER
	
	

	
	RECHERCHE MULTICRITERE SUR CLIENTS
	
	DECAISSMENTS
	
	

	
	SITUATION PATRMONIALE
	
	TABLEAU D’AMORTISSMENT
	
	

	
	 CHANGEMENT DE CATEGORIE DE CLIENT
	
	REECHELONNEMENT
	
	

	
	 
	
	CONSOLIDATION
	
	

	EPARGNE
	
	EDITIONS / CONSULTATIONS
	
	

	
	EPARGNE ORDINAIRE
	
	REMBOURSEMENTS
	
	

	
	DEPOT A TERME
	
	PROPOSITION DE TRANSFERT DE CREDITS EN CREANCES EN SOUFFRANCE
	
	

	
	TRANSFERTS ENTRE CAISSES
	
	COMPTABILISATION
	
	

	
	ARRETE DE CAISSES
	
	EDITIONS/CONSULTATIONS
	
	

	
	fermeture de caisses
	ETATS FINANCIERS
	
	

	
	editions / consultations
	
	INVENTAIRES
	
	

	
	comptabilisation
	
	VALORISATION DES ETATS PARMEC BCEAO
	
	

	 
	
	
	EDITIONS/CONSULTATIONS ETATS PARMEC BCEAO
	
	

	
	
	
	VALORISATION AUTRES INDICATEURS CGAP SEEP-NETWORK
	
	

	
	
	
	EDITIONS  /  CONSULTATIONS AUTRES INDICATEURS
	
	


MODELE DE DEFINITION DES DROITS D’ACCES

	Département :
	Date : 

	Code 
	Nom et Prénoms
	Poste occupé
	Profil -SIG
	Durée

	01
	AKAKPO Délali Kékéli
	Comptable
	Chef caissier
	Illimitée

	
	
	
	
	

	
	
	
	
	


FICHE DOLEANCE – EDITEUR                                                                     N°………../……..

Préparé par

                                      



Vérifié par
	

	De : (nom du client)                                                                               
Direction : Informatique

	Mise à jour  du :

	A : CAGECFI

	Date: 

	Objet:

	N°
	Modules
	Sous modules
	Observation
	Modifications  souhaitées

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	


FICHE DOLEANCE – UTILISATEUR                                                                     N°………../……..
Préparé par

                                      



Vérifié par
	De : (nom utilisateur)                                                                   Direction/Agence : 


	Date: 

	Objet:


	N°
	Modules
	Sous modules
	Observation
	Anomalies constatées

	1
	
	
	
	

	2
	
	
	
	


CAHIER D’EXTERNALISATION DES SAUVEGARDES

	DATE
	INTITULE
	TYPE DE SAUVEGARDE
	REALISEE PAR
	SIGNATURE
	VISA DU DI

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


	DEMANDE  D'ACHAT

	
	
	
	
	
	
	

	N° de la Demande: …
	
	
	DATE :     ____/_____/_____
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	 
	 
	 
	 
	 
	 
	 

	Département: 
	
	Date de livraison
	
	Lieu : 

	 
	 
	 
	 
	 
	 
	 

	 
	
	
	
	
	
	 

	 
	
	
	
	
	
	 

	QTE
	DESCRIPTION (Réf. Technique, marque, modèles, etc…)
	Lignes budgétaires

	
	
	 Catégorie 2, Equipement

	
	
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	
	
	
	
	
	 

	DEMANDEUR
	 
	APPROBATION
	 
	VISA DEPARTEMENT FINANCE

	 
	
	
	
	 
	 
	[image: image7.wmf]

	NOM :                                                         NOM : 
	PREVU  AU  BUDGET 
	

	TITRE : 
	                      TITRE : 
	NON  PREVU AU BUDGET
	

	 
	
	
	
	 
	FONDS  DISPONIBLE
	

	DATE  & SIGN :                                
	                 DATE & SIGN
	
	 
	 

	 
	 
	 
	 
	 
	NOM / SIGNATURE / DATE

	 
	 
	 
	 
	 
	 
	 

	Cette fiche accompagne obligatoirement la facture à payer
	
	

	DEMANDE  DE REPARATION

	
	
	
	
	
	
	

	N° de la Demande: …
	
	
	DATE :     ____/_____/_____
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	 
	 
	 
	 
	 
	 
	 

	Département: 
	
	Date de livraison
	
	Lieu : 

	 
	 
	 
	 
	 
	 
	 

	 
	
	
	
	
	
	 

	 
	
	
	
	
	
	 

	QTE
	DESCRIPTION (Réf. Technique, marque, modèles, etc…)
	Lignes budgétaires

	
	
	 Catégorie 3 : Fonctionnement

	
	
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	
	
	
	
	
	 

	DEMANDEUR
	 
	APPROBATION
	 
	VISA DEPARTEMENT FINANCE

	 
	
	
	
	 
	 
	

	NOM :                                                         NOM : 
	PREVU  AU  BUDGET 
	

	TITRE : 
	                      TITRE : 
	NON  PREVU AU BUDGET
	

	 
	
	
	
	 
	FONDS  DISPONIBLE
	

	DATE  & SIGN :                                
	                 DATE & SIGN
	
	 
	 

	 
	 
	 
	 
	 
	NOM / SIGNATURE / DATE

	 
	 
	 
	 
	 
	 
	 

	Cette fiche accompagne obligatoirement la facture à payer
	
	


	DESCRIPTION DE POSTES




I- Le Directeur Informatique (DI)
	Catégorie
	Cadre supérieur 

	Mission
	Il a pour mission de planifier, de superviser, de diriger et de mettre en œuvre toutes les stratégies informatiques et de télécommunication de la société.

	Situation dans l’organigramme
	Le Directeur Informatique travaille sous l’autorité  du Directeur Général

	Tâches
	· Animation et pilotage des équipes 

· Assistance à maîtrise d'ouvrage décisionnelle 

· Contrôle de l'application du droit et de la sécurité informatique 

· Gestion budgétaire 

· Management des services informatiques 

· Organisation et mise en œuvre de la politique de Systèmes d’information (SI) 

· Participation à la définition des orientations stratégiques en matière de SI  

· Veille technologique prospective 
· fixe et valide les grandes évolutions de l'informatique
·  anticipe les évolutions technologiques nécessaires
· évalue et préconise les investissements
· contrôle l'efficacité et la maîtrise des risques liés au système d'information
· Administrer et surveiller le fonctionnement des équipements et du réseau
· Développer et contrôler les procédures de sécurisation appropriées du réseau afin d’assurer la sécurité du système
· Définir et mettre en place les différentes stratégies nécessaires en se conformant strictement aux directives de la direction générale
· Utiliser son expertise technique dans la gestion du réseau, en particulier des équipements actifs pour contrôler les protocoles de communication et maintenir la partie hardware du réseau
· Travailler en étroite collaboration avec les autres directions en vue de recenser leurs besoins en termes de renforcement des capacités technologiques
· Rédiger et défendre le schéma directeur informatique sur 3 ou 5 ans
· Veiller au respect des stratégies de backup, de maintenance, de sécurité de l’information, de sécurité des systèmes d’exploitation, de la sécurité physique et de la sécurité des données.

	Autonomie
	 Le Directeur informatique dispose d’une autonomie lui permettant de conduire toutes actions informatiques inscrites dans le plan informatique annuel approuvé par la Direction générale.

	Risques
	Erreurs de gestion ou de prise de décisions inappropriées susceptibles de déstructurer le département.
Une quelconque négligence peut entraîner des dégâts incalculables pour la société.

	Formation et qualifications requises
	BAC + 4/5 Diplôme d’ingénieur de réseaux ou d’administration de réseaux (VLAN, WLAN, WAN, de MAN, etc), spécialiste en administration de la technologie VSAT 

	Expériences requises
	Avoir au moins cinq (5) ans d’expérience :

·  dans l’administration de l’installation, de configuration et de l’administration des réseaux locaux
· Maîtrise des interconnexions réseaux

· Connaissance  de la technologie VSAT

· Excellente maîtrise de Windows 2000-2003-2010, des technologies Active Directory, des services DNS, DHCP, LDAP, ISA, WSUS et des protocoles UDP, TCP, IP, IMAP et POP en environnement Windows.

	Qualités
	Adhérer personnellement à la vision de la société
 Qualités de leadership, d’initiative, d’organisation et de dynamisme reconnues ;

Aptitude à travailler  en équipe et à gérer les conflits ;

Equité et impartialité ;

Etre rigoureux, doté d’une bonne autonomie et capable de réagir avec rapidité face aux problèmes. 


II- Administrateur Systèmes et base de données(ASBD)
	Catégorie
	Cadre moyen 

	Mission
	Il a pour mission de gérer la mise en place de systèmes de gestion de base de données (SGBD), du déploiement des applications métier et de la gestion de la sécurité informatique.

	Situation dans l’organigramme
	Sous la supervision du Directeur Informatique. 

	Tâches
	· Installer, configurer, administrer et optimiser les bases de données
· Installer, configurer, administrer et optimiser les applications informatiques

· Installer, configurer, administrer et optimiser les systèmes d’exploitation

· Proposer et bâtir les modes d’accès sécurités et les profils utilisateurs en tenant compte des normes de sécurité du système et des procédures de l’entreprise

· Proposer des dispositifs de sécurité autour des bases de données et systèmes associés et veiller à leur respect

· Assurer la dynamique d’actualisation et de renouvellement des données (définition des évolutions et des dispositifs de sauvegarde grâce à une veille technologique quotidienne)
· Rédiger les procédures d’exécution de tâches d’exploitation, de diagnostic des défauts, de correction et de la formalisation des notices d’utilisation

· Assurer la cohérence des données du SI ainsi que l’optimisation des bases de données de l’entreprise

· Assurer une qualité de service par une maintenance préventive et curative autour des systèmes

· Assurer la responsabilité des sauvegardes, de la garde des sauvegardes et des restaurations
· Assurer la supervision de l’entretien et de la mise à jour du parc informatique
· Assurer une formation de renforcement de capacité des utilisateurs pour une meilleure maîtrise des applications

· Assurer une formation en mesures sécuritaires aux utilisateurs

· Assister les utilisateurs dans l’exploitation des applications informatiques
· Gérer le parc informatique

	Autonomie
	 L’Administrateur système et de bases de données dispose d’une autonomie lui permettant de conduire toutes actions d’installation, de déploiement des bases de données et d’applications, de gestion des mesures sécuritaires du système informatique.

	Risques
	Le non respect des procédures informatiques et des stratégies de sécurité peut remettre en cause l’intégrité et la confidentialité et l’invulnérabilité informatique.

	Formation et qualifications requises
	BAC + 2/3 Licence analyste programmeur/administrateur Réseaux et base de données ou d’administration de réseaux (VLAN, WLAN, WAN, de MAN, etc)

	Expériences requises
	Avoir au moins trois (3) ans d’expérience :

·  dans l’administration de l’installation, de configuration des bases de données et des applications informatiques
· Maîtrise des interconnexions réseaux

· Connaissance  de la technologie VSAT

· Maîtrise de Windows 2000-2003-2010, des technologies Active Directory, des services DNS, DHCP, LDAP, ISA, WSUS et des protocoles UDP, TCP, IP, IMAP et POP en environnement Windows.

	Qualités
	· Disponible, discret et proactif
· Avoir la curiosité technique et un goût prononcé pour la recherche des solutions informatiques

· Equité et impartialité ;

Etre rigoureux et capable de réagir avec rapidité face aux problèmes. 


III- Assistant à l’Administrateur Systèmes et base de données(AASBD)
	Catégorie
	Cadre moyen 

	Mission
	Il a pour mission d’assister l’Administrateur Systèmes dans sa mission de mise en place de systèmes de gestion de base de données (SGBD), du déploiement des applications métier et de la gestion de la sécurité informatique.
Il est chargé de la gestion de l’accès internet et de l’assistance aux utilisateurs des applications métier

	Situation dans l’organigramme
	Sous la supervision de l’Administrateur Systèmes et de Base de données. 

	Tâches
	Assiste l’Administrateur Système :

· Installer, configurer, administrer et optimiser les bases de données

· Installer, configurer, administrer et optimiser les applications informatiques

· Installer, configurer, administrer et optimiser les systèmes d’exploitation

· Proposer et bâtir les modes d’accès sécurités et les profils utilisateurs en tenant compte des normes de sécurité du système et des procédures de l’entreprise

· Proposer des dispositifs de sécurité autour des bases de données et systèmes associés et veiller à leur respect

· Assurer la dynamique d’actualisation et de renouvellement des données (définition des évolutions et des dispositifs de sauvegarde grâce à une veille technologique quotidienne)

· Rédiger les procédures d’exécution de tâches d’exploitation, de diagnostic des défauts, de correction et de la formalisation des notices d’utilisation

· Assurer la cohérence des données du SI ainsi que l’optimisation des bases de données de l’entreprise

· Assurer une qualité de service par une maintenance préventive et curative autour des systèmes

· Assurer la responsabilité des sauvegardes, de la garde des sauvegardes et des restaurations

· Assurer la supervision de l’entretien et de la mise à jour du parc informatique

· Assurer une formation de renforcement de capacité des utilisateurs pour une meilleure maîtrise des applications

· Assurer une formation en mesures sécuritaires aux utilisateurs

· Assister les utilisateurs dans l’exploitation des applications informatiques

· Gérer le parc informatique

	Autonomie
	

	Risques
	Le non respect des procédures informatiques et des stratégies de sécurité peut remettre en cause l’intégrité,  la confidentialité et l’invulnérabilité informatique.

	Formation et qualifications requises
	BAC + 2/3 Licence analyste programmeur/administrateur Réseaux et base de données ou d’administration de réseaux (VLAN, WLAN, WAN, de MAN, etc)

	Expériences requises
	Avoir au moins trois (3) ans d’expérience :

·  dans l’administration de l’installation, de configuration des bases de données et des applications informatiques

· Maîtrise des interconnexions réseaux

· Connaissance  de la technologie VSAT

· Maîtrise de Windows 2000-2003-2010, des technologies Active Directory, des services DNS, DHCP, LDAP, ISA, WSUS et des protocoles UDP, TCP, IP, IMAP et POP en environnement Windows
· Développeur d’applications

	Qualités
	· Disponible, discret et proactif

· Avoir la curiosité technique et un goût prononcé pour la recherche des solutions informatiques


IV- Responsable de la maintenance du parc informatique (RMPI)

	Catégorie
	Technicien 

	Mission
	Il a pour mission de procéder à la maintenance préventive et curative du parc informatique

	Situation dans l’organigramme
	Sous la supervision de l’Administrateur Systèmes et de Base de données. 

	Tâches
	Il est chargé de:

· Maintenir à titre préventif le parc informatique de toutes les agences et de la Direction générale
· Maintenir à titre curatif le parc informatique de toutes les agences et de la Direction générale

· Administrer le logiciel d’anti-virus

· Tenir à jour l’inventaire du parc informatique
· Gérer la sécurité physique du matériel informatique

	Autonomie
	

	Risques
	Le non respect de la stratégie de sécurité physique du matériel informatique peut créer un dysfonctionnement du système d’information.

	Formation et qualifications requises
	Niveau Bac, technicien en maintenance du matériel informatique.

	Expériences requises
	Avoir au moins trois (3) ans d’expérience :

·  Maintenance préventive

· Maintenance curative
· Administration des anti-virus
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